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Tradycyjny model sieci dziata... Kazdy, kto cho€ troche siedzi
w naszej branzy, to potwierdzi. Zanim wigec zaczniemy
wyjadnia¢ czym Fabric Connect jest i jak dziata, nasuwa sie
naturalne pytanie: ,ale gdzie wtasciwie lezy problem?”.
Zagtebmy sie na moment w rzeczywistosé, w kiorej Scinanie
zakretow wcale nie jest takg ztg rzeczg!

Klasyczny, tranzytowy model dostarczania zasobéw sprawdza sie OK,
aczkolwiek jest jedno mate ,ale”. W przypadku tradycyjnych sieci proces ten
staje sie coraz bardziej skomplikowany z kazdym kolejnym switchem czy
dostarczang ustuga. Po prostu nie da sie tego w zaden sposob przeskoczyc.

Za kazdym razem, gdy nastepuje jakas zmiana, kazdy switch znajdujacy sie na
potencjalnej sciezce ruchu sieciowego wymaga zapewnienia srodkoéw realizaciji
ustug — np. w sytuacji gdy dodajemy kolejne switche czy uruchamiamy
dodatkowe ustugi. Logicznym jest wiec, ze wraz z liczbg switchy i ustug ro$nie
ztozono$¢ konfiguracji kazdego przetacznika w systemie. Méwimy tu o liczbie
ustug do potegi n, gdzie n odpowiada liczbie switchy...
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Jakby tego byto jeszcze mato, tradycyjne sieci sg do$¢ podatne na ludzki btad
podczas dostarczania zasobdw. W najlepszym przypadku cze$¢ lub cata sie¢
ulegnie awarii. W najgorszym — problem wychwyci haker, kt6ry wykorzysta btad
w konfiguracji, aby wykorzystaé¢ zasoby znajdujace sie w sieci.

Aby rozwigzac ten problem, potrzebne byto catkowicie nowe spojrzenie na to,
jak budowana jest sie¢. Konkretnie rzecz ujmujac niezbedne stato sie
oddzielenie routingu (czyli tego jak dane dostajg sie z punktu A do punktu B) od
ustug (czyli routingu w sieci logicznej w celu spetnienia konkretnych potrzeb
biznesowych). Przyktadowo, routing okre$la nam, jak dane transportowane sg
od jednego biura do setek oddziatow firmy na catym Swiecie. Przez ustugi
rozumieé bedziemy takie elementy, jak sie¢ monitoringu, ktéra zapewnia
wszystkim kamerom dostep do serwera centralnego.

Kiedy firma otwiera nowe biuro, aktualizacji wymagac powinien jedynie routing.
Dodajac nowg ustuge lub modyfikujac juz istniejaca, jedyne co powiniene$
wykonac to zdefiniowanie ustugi na brzegu sieci. Tak to powinno wygladac. To
oddzielenie stanowi esencje przewagi, jakg Fabric Connect ma nad
tradycyjnym, tranzytowym modelem dostarczania zasobdw.

Rozwigzanie Extreme Fabric Connect oparte jest na standardowym protokole
IEEE 802.1aq lub inaczej SPBm, czyli ,Shortest Path Bridging” — technologii
umozliwiajgcej konfiguracje urzadzenh sieciowych w sposéb zapobiegajacy
powstawaniu petli. Standard ten okresla dwie odrebne role dla switchy (lub
,mostkow”, czyli ,bridges”, jak to IEEE lubi je okreslac): szkieletowe switche dla
rdzenia sieci (Backbone Core Bridge, w skrocie BCB) ktére petnig funkcje
routingu, a takze szkieletowe switche dla brzegu sieci (Backbone Edge Bridge,
w skrocie BEB), ktére odpowiadajg z kolei zaréwno za routing, jak i ustugi.

Przejdzmy dalej i zobaczmy, jak to wszystko dziata w praktyce...

Backbone Core Bridge

Jak juz wspomnielismy, BCB odpowiada jedynie za routing. Jego zadaniem
(podobnie jak innych switchy BCB w sieci typu fabric) jest upewnienie sie, ze
ruch pomiedzy ustugami kierowany jest w sposéb najbardziej efektywny. Jakby
nie patrze¢, nazwa ,shortest-path” (ang. najkrétsza droga) nie bierze sie z
niczego.

W przeciwienstwie do tradycyjnych modeli sieci, Fabric Connect nie prébuje
okreslac sciezek wewnatrz sieci na chybit-trafit (na przyktad w oparciu o takie
protokoty jak Spanning Tree). Wtasnie ta autodeterminacyjna natura
tradycyjnych sieci stanowi powdéd, dla ktérego takie hasta jak ,zapetlenie sieci”
spedzajg sen z powiek wielu inzynierow.



Zamiast tego, Fabric Connect wykorzystuje oparty na otwartych standardach
IS-IS protokét trasowania stanu tacza, czyli “Intermediate System to
Intermediate System”. Zasadniczo mechanizm ten umozliwia grupom fizycznie
potaczonych weztéw SPBm (np. switchom BCB) komunikacje pomiedzy soba —
po to, aby okresli¢ najlepszg mozliwg $ciezke do przestania danych poprzez
sieé. Jest to rozwigzanie nie tylko zautomatyzowane, ale tez samonaprawiajace
sie. Jesli ktérys BCB natknie sie na jakis problem, pozostate switche BCB po
prostu poming go przy trasowaniu, tak aby zachowaé ciggtosé dziatania sieci.
Wiecej potaczen pomiedzy switchami BCB jest wiec czyms pozytywnym, a nie
kolejng ,tykajacg bombg” w postaci petli, jak to sie ma w przypadku
tradycyjnych sieci.

Méwigc prostym jezykiem, kazdy BCB ,wie” o0 bezpo$rednich potgczeniach,
jakie ma z pozostatymi switchami BCB. Potaczenia te nazywamy ,Network to
Network Interfaces”, lub w skrécie NNI. Warto podkreslic, ze kazdy BCB
konfigurowany jest wytacznie z bezposrednio potagczonym NNI. Takie
rozwigzanie zapobiega komplikowaniu konfiguracji za kazdym razem, kiedy
dodajemy nowy BCB. Kazdy kolejny switch BCB wptywa na konfiguracje
jedynie swoich bezposrednich ,sasiadéw”. Nowy BCB ,uczy sie” pozostatych
switchy rdzeniowych poprzez IS-IS.

NNI- Network to Network Interface
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Z kazdym dodatkowym switchem BCB i z kazdym kolejnym NNI, sie¢ Fabric
Connect ro$nie, ale co najwazniejsze — staje sie coraz bardziej odporna na
awarie. Sieci typu fabric sg co prawda w stanie obstuzy¢ te same topologie, co
sieci tradycyjne, aczkolwiek w ich przypadku topologia tak czy inaczej schodzi
na drugi plan.

W momencie, gdy ruch zwigzany z ustugg trafia do rdzenia sieci, Fabric
Connect sam oblicza najbardziej optymalng $ciezke wewnatrz sieci. Mozesz
dodawac lub usuwac sciezki (celowo lub w wyniku btedu), ale rdzen sieci
automatycznie znajdzie odpowiedni skrot.
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W skrécie rzecz ujmujac, dostarczanie zasobow w przypadku switchy BCB
sprowadza sie jedynie do routingu. Nie ma potrzeby, aby urzgdzenia te (ani tez
zespét je obstugujacy) wiedziaty cokolwiek na temat dostarczanych ustug.
Dodawanie i usuwanie ustug w sieci typu Fabric Connect zachodzi catkowicie
poza switchami BCB, co pozwala upro$ci¢ i usprawni¢ zarzadzanie siecia.

Backbone Edge Bridge

Switche BEB odnoszg sie zarowno do routingu, jak i do ustug. Aby
zwizualizowac sobie ustuge, najprosciej wyobrazié¢ sobie warstwe 2. sieci
pomiedzy dwoma lub wiecej switchami BEB. Kazda ustuga jest identyfikowana
w sposéb indywidualny za pomoca I-SID (Service Identifier / Identyfikator
Ustugi) — Extreme Fabric Connect wspiera ponad 16 milionéw ustug na
sieé.

Jako ze routing zawiera sie w switchach BCB, rdzen sieci mozemy traktowac
jak swego rodzaju banke. Switche BEB umiejscawiane sg na brzegu banki, a
potaczenia pomiedzy nimi sg ustugami. Moze to brzmieé troche
skomplikowanie, wiec sprobujmy to sobie zwizualizowac. Jesli chcemy
dostarczy¢ jakas ustuge (wezmy tu na przyktad wspomniane wczesniej kamery
monitoringu), musimy najpierw okresli¢ jej unikalny identyfikator. W tym
przypadku uzyjemy I-SID o wartoéci 200. W naszej sieci mamy dwie kamery, a
kazda z nich podtaczona jest do innego switcha BEB oraz do serwera kamer.
Musimy zatem ustawic¢ trzy switche BEB tak, aby na odpowiednich portach
znajdowat sie ten sam |-SID (jest to pewne uproszczenie, ale jeszcze do tego
wrécimy).

NNI- Network to Network Interface

To, jak te trzy skonfigurowane pod ustuge switche BEB sie komunikuja, nie jest
zmartwieniem dla switchy brzegowych. Sg one potaczone ze switchami BCB
poprzez zdefiniowane NNI, a ich rola ogranicza sie do oznakowania ruchu
prawidtowym identyfikatorem I-SID i przekazanie go dalej do switchy BCB.
Jedyng konfiguracje, jakiej tutaj dokonamy, bedzie dopasowanie wspieranych
ustug (identyfikatoréw I-SID) do portéw.
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Jak juz wczeéniej wspomniatem, dopasowanie identyfikatorow I-SID do portow
moze by¢ zbyt duzym uproszczeniem. Fabric Connect owszem wspiera
mapowanie poszczegodlnych portow, aczkolwiek czestszg praktyka jest
dopasowanie identyfikatorow |-SID do VLANOw, jako ze jest to dos¢ elastyczny
sposo6b na integracje sieci tradycyjnych i sieci typu fabric. Jako ze w tym
przypadku mapowanie uwzglednia takze switche BEB, mozliwe jest
dopasowanie réznych VLANOw do tego samego identyfikatora I-SID, tak jak
prezentuje to ponizszy diagram:
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Istniejg jeszcze lepsze sposoby na mapowanie identyfikatoréw I-SID, ale
jeszcze do tego dojdziemy.

Szczegblng przewaga, jakg oferuje Fabric Connect, jest fakt iz komunikacja za
posrednictwem identyfikator61)w I-SID przechodzi przez rdzen sieci. Oznacza
to, ze kazda ,elastyczna” warstwa druga jest prywatna, co z kolei utrudnia
potencjalnemu hakerowi poziomy ruch w obrebie sieci (typowa taktyka
wiamywaczy w przypadku tradycyjnych sieci jest atakowanie jakiego$ prostego
elementu, np. czujnika loT, a nastepnie ,przeskoczenie” ha wazniejszg siec).

Przewaga ta odnosi sie takze do warstwy 3. Jesli chciatby$ np. skorzystac z
narzedzia typu traceroute z poziomu stacji roboczej, topologia Twojej sieci
bedzie catkowicie niewidoczna. Czesto nazywa sie to ,hipersegmentacija”, jako
ze kazda sposréd 16 milionédw wspieranych ustug jest automatycznie
oddzielona od pozostatych, za$ ich sciezki istniejg tylko wtedy, kiedy ustuga jest
w uzyciu. Fabric Connect jest wiec nie tylko fatwiejszy w zarzadzaniu, lecz
takze z definicji bardziej bezpieczny.

Korzy$ci ptynace z zastosowania switchy BEB i identyfikatoréw I-SID sg dosé
wyrazne. Mozesz dodawaé nowe ustugi lub modyfikowac te istniejgce w
dowolnej chwili, bez koniecznosci dotykania konfiguracji rdzenia i dystrybuciji.
Takze w czasie najbardziej intensywnego ruchu, bez potrzeby okienka
serwisowego czy zmudnej rekonfiguracji i testowania. Sie¢ moze poruszac sie
tak szybko, jak funkcjonuje nasz biznes, zamiast by¢ czynnikiem dyktujacym
tempo naszych dziatan.

Nie czekaj — automatyzuj!
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Teraz, kiedy omowiliSmy juz kwestie routingu (poprzez nasze switche BCB)
oraz ustugi (w oparciu o switche BEB), pozostaje ostatni element uktadanki:
klienci. Klienci, czyli wszystko, co wymaga dostepu do ustug dostarczanych
przez sie¢ fabric: laptopy, punkty dostepowe, czujniki, drukarki, serwery itd.

Aby zapewni¢ bezpieczne korzystanie z sieci, z reguty stosuje sie system
kontroli do sieci (Network Access Control lub w skrocie NAC) — na przyktad
nasz Extreme Control. W momencie, kiedy klient probuje podtaczy¢ sie do sieci,
zadaniem NACa jest jego uwierzytelnienie. Tradycyjne sieci wspierajg rozne
metody autoryzacji okreslajgce co dany klient moze zrobié, np. listy kontroli
dostepu (Access Control Lists), firewalle, VLANy i tak dalej. Fabric pozwala
systemowi NAC poinformowac¢ switch, z ktorym VLANem/identyfikatorem I-SID
dany klient moze sie komunikowaé oraz ktéra polityka bezpieczenstwa powinna
zostac zastosowana. Rozwigzanie to pozwala w petni zautomatyzowaé brzeg
sieci typu fabric oraz scentralizowac konfiguracje brzegu sieci. Co wiecej, jesli
dany klient porusza sie w obrebie sieci, fabric moze udostepni¢ mu te same
ustugi z dowolnego switcha BEB, jako ze system kontroli dostepu do sieci w
petni automatyzuje dostarczanie zasobow.

Jesli do sieci fabric podtaczymy nowg lokalizacje, switch BEB automatycznie
zyskuje dostep do wszystkich ustug. Jezeli system NAC moze uwierzytelni¢
prébujacego sie podtaczyé klienta (oraz jesli klient posiada odpowiednie
autoryzacje w NAC), fabric w sposob elastyczny dostarczy wymagane ustugi
bez potrzeby konfiguraciji.

Jesli Twoja sieé nie jest wyposazona w urzadzenia brzegowe kompatybilne z
SPBm, Extreme oferuje ponadto funkcje zwang ,Fabric Attach”, dostepng w
wielu switchach brzegowych i punktach dostepowych Extreme, a takze
urzadzeniach firm trzecich, takich jak switche czy kamery przemystowe
(NEXANS, AXIS, Microsens). Fabric Attach umozliwia podtgczenie klientéw w
taki sposob, ze okreslajg one doktadnie ustugi, do ktérych pragng uzyskac
dostep. Klientami tymi mogg by¢ switche brzegowe, punkty dostepowe, kamery
monitoringu itd. Sie¢ fabric moze Ci takze pomdc w konfiguracji urzadzen,
generowaniu identyfikatoréw SSID, zarzadzaniu VLANami oraz przy wielu
innych czynnoéciach, co znaczgco upraszcza i automatyzuje dziatanie na
brzegu sieci.

Fabric Connect dziata z tradycyjnymi sieciami w obrebie
WAN

Jedng z najczesciej spotykanych obaw dotyczacych technologii Fabric Connect
jest potrzeba usuniecia starej sieci, aby zrobi¢ miejsce dla nowej (méwimy tu o
tzw. modernizacji catosciowej, gdzie wymianie poddaje sie wszystkie elementy).
Fabric Connect wspiera funkcje Fabric Extend, ktéra umozliwia rozszerzenie
sieci na IP w sieci WAN lub nawet na publiczny adres za pomoca narzedzi
IPsec.



Innymi stowy, Fabric Extend umozlwia rozciggniecie sieci typu fabric na
tradycyjne sieci. Przyktadowo, mogliby$my uruchomié sie¢ fabric we wszystkich
naszych biurach w Szwecji i w oddziatach w Tokyo, a nastepnie potaczy¢ je ze
sobg poprzez MPLS lub dowolny inny protokét umozlwiajacy przesytanie sieci
wirtualnych VLAN lub VRF.

Fabric a brzeg sieci

Brzegowe switche Fabric od Extreme w petni wspierajg bezdotykowg
autokonfiguracije, bez potrzeby stackowania. Switche fabric automatycznie
wykrywajg podtgczone urzadzenia, takie jak inne wezty SPBm, urzadzenia z
funkcjg Fabric Attach czy telefony VolP za pomocg funkcji auto-sense.

Chciatbym dowiedzie¢ sie wiece;j!

Mam nadzieje, ze ten prosty wglad w Fabric Connect zacheci Cie do
pogtebienia swojej wiedzy o tej niesamowitej technologii. Ponizej znajdziesz
kilka linkdw, ktére opisujg temat sieci fabric nieco gtebiej.
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Sciagnij bezptatnie "Fabric Networking For

Dummies"!
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